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Cyberbezpieczenstwo

Czym jest cyberatak?

Cyberatak jest to préba naruszenia systemu teleinformatycznego w celu uzyskania korzysci z zaktécenia
pracy tego systemu jak i réwniez kradziezy danych.

Rodzaje cyberatakéw:

Malware - Oprogramowanie typu malware przedostaje sie do systemu teleinformatycznego poprzez
luke w oprogramowaniu, najczesciej poprzez klikniecie niebezpiecznego linku lub zatagcznika wiadomosci
email. W momencie, gdy uzytkownik kliknie w link lub uruchomi zatacznik, spowoduje to instalacje
ztosliwego oprogramowania, ktére w nastepstwie moze spowodowac: zablokowanie dostepu do
komputera, sieci, zaszyfrowanie danych, uzyskanie dostepu do informacji przechowywanych na dysku
twardym, a nastepnie przestanie ich atakujgcemu.

Ransomware - atak, ktérego skutkiem jest zaszyfrowanie danych na komputerze, serwerze w celu
wymuszenia okupu. Jest to bardzo popularny rodzaj ataku, ktéry moze spowodowad bezpowrotng utrate
danych.

Phishing - polega na wysytaniu fatszywych wiadomosci, ktére podszywaja sie pod wiadomosci
pochodzace ze sprawdzonego Zrédta. Zazwyczaj tego typu cyberatak ma na celu pozyskanie danych
poufnych takich jak dane kart kredytowych, danych logowania.

Man in the Middle - atak polegajacy na podstuchiwaniu przez atakujgcego ruchu sieciowego pomiedzy
np. klientem i serwerem. W trakcie podstuchu moze dojs¢ do przejecia loginéw, haset i wrazliwych
danych uzytkownika. Zdarza sie czesto w niezabezpieczonych sieciach Wi-Fi. Atak moze by¢ wykonany
réwniez poprzez zainstalowanie na komputerze ofiary oprogramowania nastuchujacego caty ruch
sieciowy komputera.

DOS - atak, ktérego skutkiem jest wyczerpanie zasobéw systemu teleinformatycznego (np. serwera
WWW). Atak ten polega na nadmiarowym zalaniu systemu teleinformatycznego ruchem sieciowym, co w
rezultacie powoduje niedostepnos¢ systemu. Atakujgcy czesto wykonuja rozproszony atak (Distributed
DOS - DDOS), w takiej sytuacji blokujgcy ruch sieciowy przychodzacy do systemu teleinformatycznego
pochodzi z wielu zainfekowanych urzadzenh.

SQL Injection - atakujacy z uzyciem odpowiednio zmodyfikowanego zapytania SQL, zmusza serwer SQL
do ujawnienia danych z bazy danych, ktérych normalnie by nie ujawnit. Tego typu atak wykonywany jest
czesto poprzez uzycie pél wyszukiwania w nieprawidtowo zabezpieczonej witrynie internetowej.

Exploit typu Zero - day - tego typu exploity pojawiaja sie w tym samym dniu, w ktérym doszto do

ujawnienia luki w zabezpieczeniach systemu teleinformatycznego, jeszcze przed stworzeniem poprawki
do tego systemu.

Aby zminimalizowa¢ ryzyko wystapienia ataku lub ograniczenia jego skutkéw, nalezy stosowac
nastepujace zabezpieczenia:
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¢ wykonuj regularne kopie zapasowe danych,

e zwracaj uwage, czy komunikacja miedzy komputerem a serwerem jest szyfrowana,

e uzywaj oprogramowania antywirusowego z aktualng baza sygnatur wiruséw,

¢ aktualizuj system operacyjny komputera oraz serwera,

* nie otwieraj zatacznikéw w mailach niewiadomego pochodzenia,

e ostroznie korzystaj z publicznych, ogélnodostepnych sieci WIFI,

¢ nie uruchamiaj aplikacji niewiadomego pochodzenia,

¢ nie podawaj nikomu loginu i hasta do systemdéw, nikt nie powinien prosi¢ o takie dane,

» weryfikuj adres nadawcy wiadomosci email, w szczegélnosci zwré¢ uwage na literéwki w
adresie email wiadomosci przychodzacych,

¢ edukuj siebie oraz swoich pracownikéw w kwestii zagrozen - najstabszym ogniwem systemu
zabezpieczen jest zawsze cztowiek,

e uzywaj prawidtowo skonfigurowanych systeméw firewall, IPS w organizacji,

* wykonuj regularne audyty bezpieczehstwa posiadanych stron WWW i innych ustug
zewnetrznych.

Ponizej linki do popularnych serwiséw, ktére moga stanowi¢ dodatkowe wsparcie w uzyskaniu
stosownych informacji w kwestii cyberbezpieczenstwa:

¢ Aktualnosci oraz Baza wiedzy dostepne pod
adresem https://www.gov.pl/web/baza-wiedzy/aktualnosci

e OUCH! Aktualizowany cyklicznie zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw
dostepny pod adresem: https://cert.pl/ouch/

Ponizej linki do stron podmiotéw zajmujgcych sie cyberbezpieczefistwem (w ramach Ministerstwa
Cyfryzacji):

¢ CERT Polska, https://cert.pl/
¢ CSIRT GOV, https://csirt.gov.pl/

e CSIRT NASK, https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html

Dziekujemy za odwiedziny i zapraszamy ponownie
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