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Komunikat Marszatka Wojewddztwa Wielkopolskiego w sprawie
konkursu grantowego w ramach Projektu pt. , Wielkopolska Tarcza
Antykryzysowa” przeprowadzonego w dniu 24 sierpnia 2020 przez
Wielkopolskg Agencje Rozwoju Przedsiebiorczosci

*W zwigzku z watpliwosciami odnosnie prawidtowosci przeprowadzenia w dniu 24 sierpnia 2020r. naboru
wnioskéw w projekcie ,,Wielkopolska Tarcza Antykryzysowa”, Poznafnskie Centrum Superkomputerowo-
Sieciowe, na zlecenie Urzedu Marszatkowskiego Wojewddztwa Wielkopolskiego, przeprowadzito audyt
systemu informatycznego, przygotowanego przez firme IF ONE na potrzeby przyjmowania i kwalifikacji
wnioskéw o grant w ramach projektu grantowego ,Wielkopolska Tarcza Antykryzysowa”, realizowanego
przez Wielkopolska Agencje Rozwoju Przedsiebiorczosci.*

Przedmiotem audytu systemu informatycznego byto:

- zbadanie czy system informatyczny przygotowany przez firme IF ONE umozliwit wnioskodawcom
ztozenie wnioskéw,

- zbadanie czy system informatyczny nie zawierat mechanizmoéw preferujacych okreslong kategorie
wnioskoéw,

- zbadanie czy system informatyczny nie zawierat elementéw, ktére czynity by go podatnym na
zewnetrzng ingerencje w proces kwalifikacji wnioskéw.

W ramach przeprowadzonego audytu stwierdzono, ze system umozliwiat wnioskodawcy skuteczne
ztozenie wniosku za pomoca aplikacji do przyjmowania wnioskéw o grant, a nastepnie jego kwalifikacje w
dniu 24.08.2020 o godz. 9:00 za pomocg wystanego wczesniej drogg elektroniczng adresu URL do
aplikacji kwalifikacji wnioskéw. W kontekscie pytania o podatnosci systemu na ingerencje z zewnatrz,
PCSS przeprowadzito analize bezpieczehstwa aplikacji oraz przeglad konfiguracji systemoéw operacyjnych.
Zidentyfikowano btedy bezpieczenhstwa umozliwiajgce ingerencje w system, jednak w przekazanych
materiatach nie zidentyfikowano sladéw tego rodzaju oddziatywania.

Wykonawca audytu, na podstawie dostarczonego materiatu, nie stwierdzit w systemie ingerencji z
zewnatrz ani jakiejkolwiek manipulacji oséb trzecich. Jednakze dopatrzyt sie stabych stron w
audytowanym systemie informatycznym.

Wykonawca audytu stwierdzit brak dostepnosci logéw z aplikacji do kwalifikacji wnioskéw, zawierajgcych
informacje m.in. o adresie IP. Dostawca systemu poinformowat, ze byt to zabieg w celu optymalizacji
dziatania aplikacji, zwtaszcza w kontekscie duzej liczby zgtoszen, jakiej byt swiadomy. Mozliwos¢ obstugi
duzej liczby zadah HTTP byta takze powodem braku dodatkowych mechanizméw zabezpieczajacych
proces kwalifikacji wnioskéw, jak np. rozwigzanie tzw. ,captcha”. W rezultacie mimo bardzo duzego
zainteresowania kwalifikacjg wnioskéw system byt dostepny przez caty czas trwania naboru.

Wobec powyzszego, w celu skompletowania informacji na temat adreséw IP wnioskodawcéw i przypisania
ich do ztozonych wnioskéw konieczne byto przekazanie tych danych przez poszczegélnych
wnioskodawcéw do WARP oraz przeprowadzenie pogtebionej i wnikliwej weryfikacji w tym zakresie.
Skompletowanie informacji o tym, ktéry wniosek i o ktérej godzinie znalazt sie na liscie i przez kogo byt
wystany, pozwolito na zidentyfikowanie wnioskéw ztozonych przez tzw. boty i okreslenie, jak duzy jest
udziat tej grupy wnioskéw w ramach catej listy.

Wedtug informacji przekazanej przez Wielkopolska Agencje Rozwoju Przedsiebiorczosci weryfikacja
doprowadzita do nastepujgcych ustalen:

* W przypadku ponad 80% przedsiebiorcéw-wnioskodawcéw, ktérzy dotychczas przekazali adres IP,
weryfikacja merytoryczna i techniczna potwierdzita poprawnos$¢ ztozonych wnioskéw.

» Dotychczasowa weryfikacja otrzymanych od wnioskodawcédw adreséw IP pozwolita jednoczesnie
stwierdzi¢, ze wystgpito kilkanascie sytuacji, w ktérych rézne wnioski byty sktadane z tych samych
adreséw IP. Te sytuacje wymagaja dodatkowego sprawdzenia oraz uzyskania uzupetniajagcych wyjasnien
od wnioskodawcoéw.

strona 1/2



SAMORZAD WOJEWGDZTWA
WIELKDPOLSKIEGD

o W jednym przypadku z jednego, tego samego adresu IP ztozono 25 wnioskdw i jest to najwieksza liczba
whnioskéw z jednego adresu IP.

o Kolejne dwa przypadki dotyczg jednego adresu IP dla 9 wnioskodawcéw.

o W przypadku trzech pojedynczych zdarzeh wspdlny adres IP dotyczyt 12, 8 i 5 przedsiebiorcéw.

o Pojawito sie takze 5 sytuacji, w ktérych jeden wspélny adres byt wykorzystany przez 4 firmy.

0 16 razy, wspélny adres IP wskazato po 3 przedsiebiorcéw.

o Przypadki, kiedy z jednego adresu IP zarejestrowano 2 wnioski wykazano 131 razy.

» Tylko 7 zakwalifikowanych wstepnie wnioské4w ma znamiona wystania ich w sposéb zautomatyzowany.
Dwa z nich zostaty ztozone z tego samego adresu IP. W przypadku pozostatych pieciu, kazdy ma inny
adres IP.

Warto podkresli¢, ze powyzsza szczegdétowa i wielostronna analiza danych zostata zrealizowana przez
specjaliste pracujacego na zlecenie WARP przy bardzo duzym zaangazowaniu i petnej wspotpracy
przedsiebiorcéw-wnioskodawcéw wstepnie zakwalifikowanych w ramach naboru, ktérzy w wiekszosci
bezzwtocznie odpowiedzieli na prosbe WARP o przekazanie adresu IP, z ktérego ztozono wniosek. Dane te
przekazato dotychczas 2323 przedsiebiorcéw, co stanowi ponad 80% przedsiebiorcéw zakwalifikowanych
w konkursie o grant. Odebrano sygnaty od przedsiebiorcéw, z ktérymi WARP pozostaje w kontakcie, ze w
najblizszych dniach liczba ta moze jeszcze wzrosngc.

Przeprowadzenie opisanych dziatan sprawdzajacych pozwala stwierdzi¢, iz pomimo zidentyfikowanych
stabosci systemu informatycznego, konkurs zostat przeprowadzony zgodnie z regulaminem, a wytoniona
w jego wyniku lista pozwoli na otrzymanie dotacji przez przedsiebiorcéw, ktérzy zgodnie z
obowigzujgcymi regutami, ztozyli swoje wnioski.

Nie ma wiec podstaw do uniewaznienia konkursu grantowego z dnia 24.08.2020 r.

RozpoczeliSmy prace nad procedurg pomocy dla przedsiebiorcéw najbardziej poszkodowanych przez
pandemie w wyniku decyzji administracyjnych. Chcielibysmy pozyska¢ $rodki finansowe na rzecz tej
pomocy. Ich Zrédtem beda oszczednosci w ramach naszego Wielkopolskiego Regionalnego Programu
Operacyjnego, oczywiscie za zgoda Komisji Europejskiej. Liczymy na przesuniecie oszczednosci w
zakresie pomocy srednim firmom ze strony instytucji rzadowych. Zarzad Zwigzku Wojewd6dztw RP
wystgpit do Premiera RP o przekazanie niewykorzystanej kwoty 1 mld 400 min zt na rzecz wszystkich
wojewddztw. Liczymy takze na partycypacje w instrumencie REACT - EU, czyli nadzwyczajnej pomocy ze
strony KE na rzecz krajéw poszkodowanych przez pandemie Covid - 19. ChcielibySmy mie¢ do dyspozycji
- w ramach tego postepowania - co najmniej 100 min zt.

Od tej chwili, wszystkie kwestie zwiagzane z realizacja procedury konkursu grantowego w
ramach projektu pt. ,,Wielkopolska Tarcza Antykryzysowa” beda prowadzone w
Wielkopolskiej Agencji Rozwoju Przedsiebiorczosci, ktéra niezwtocznie opublikuje na swojej
stronie internetowej liste potencjalnych beneficjentéw zakwalifikowanych do wsparcia.

Dziekujemy za odwiedziny i zapraszamy ponownie
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